POLITICA DE CRIPTOGRAFIA

La Direccién de SERVICIOS LOGISTICOS DE COMBUSTIBLES DE AVIACION, S.L. considera que la informacién
sensible y confidencial que se maneja diariamente en la empresa, por su trascendencia para nuestro negocio,
debe de estar especialmente protegida, tanto cuando estd almacenada como en transito. SLCA entiende por
informacion sensible y confidencial los siguientes conceptos:

e Las bases de datos, los registros de usuarios, los correos electrénicos confidenciales;
e Lainformacidn sujeta a proteccidn legal;

e Las copias de seguridad o de respaldo;

e Lainformacién confidencial en dispositivos extraibles y mdviles;

e Lascredenciales de acceso y para pagos online, etc.

Para proteger esta informacion y garantizar la confidencialidad y la integridad, ademads de controlar el acceso a
la misma y proteger los sistemas con los que la manejamos, se deberan utilizar herramientas criptograficas que
cifren los datos, haciéndolos ilegibles por aquellos que no dispongan de la clave de cifrado.

Asi, SLCA promueve y asume el uso de herramientas criptograficas como la firma digital para las transacciones
con la administracién y otras entidades gubernamentales, los certificados de seguridad en paginas web y zonas
desmilitarizadas (DMZ) y los accesos a datos y ficheros mediante VPN (Virtual Private Network) para facilitar de
forma segura el trabajo en remoto.

Con el objetivo de proteger la informacion a través de las técnicas criptogréficas SLCA tiene en cuenta los
siguientes puntos:

e Lainformacion que debera ser cifrada.

e El uso de firma electrdnica.

e Los certificados web y el cifrado de datos cuando se contraten servicios externos.
e Elcifrado de datos en el desarrollo de aplicaciones.

e Losaccesos a través de VPN.

e Los algoritmos de cifrado.

e Lasaplicaciones autorizadas para usos criptograficos.

e Elcifrado de la wifi.

Por lo tanto, la informacién corporativa, confidencial o sensible con la que se trabaja en SLCA debe contar con
un alto nivel de seguridad y proteccion. Ademas de establecer protocolos en el acceso y tratamiento de la
misma, se implanta y publica esta politica, para aumentar considerablemente el nivel de confidencialidad y
garantizar la integridad de la informacion manejada habitualmente.
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